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Notesik do zapisywania
haset

W ostatnim okresie dostawatem catg serie emaili od znajomych, wszystkich z kontami w yahoo.
Emaile wygladaty dos¢ podobnie - “hej, zobacz co ciekawego znalaztem” i link do strony
internetowej. Jesli tekst jest po angielsku, a Twoj korespondent uzywa polskiego, tatwo jest od
razu byC podejrzliwym, ale nie zawsze tak jest. Link prowadzi¢ moze do strony, ktéra zainfekuje
Twaoj komputer, moze nawet probowac ukras¢ hasta, ktére uzywasz. To zjawisko ma juz swoja
nazwe (Spear Phishing - towienie z ostrym narzedziem?).

Mam tez znajomych kt6rzy popadajg w drugie ekstremum i unikajg jakiejkolwiek obecnosci w
sieci - nie zapisujg sie do spotecznosci, nie odpowiadajg na emaile (albo nawet nie uzywajg
komputera, co jest juz ekstremizmem konserwatywnosci). Ludzie Ci wylewajg dziecko z kapiela,
gdyz obecno$¢ w sieci ma swoje autentyczne zalety, co jest widoczne szczegdlne mocno wtedy
kiedy jak my jestedmy daleko od bliskich sobie ludzi (lub na odwrét, to bliscy czy rodzina
wyjechali daleko).
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Zdarza mi sie tez od czasu do czasu zajmowacé sie czyim$ komputerem lub laptopem catkowicie
opanowanym przez wirusy. Zwykle wyglada to tak, ze komputer chodzi bardzo wolno, a
jakakolwiek proba potaczenia ze strong internetowg powoduje przekierowanie na inng strone
(prawdopodobnie jeszcze bardziej zawirusiong). W takim przypadku najlepszym rozwigzaniem
jest skopiowanie cennych materiatéw (a nastepnie przepuszczenie plikéw przez dobry program
antywirusowy) i kompletne sformatowanie twardego dysku.

Zdarza sie tez dos¢ czesto, ze poczta jest odrzucona przez serwer odbiorcy (ze stabg
wymowka). Ten problem jest o tyle skomplikowany, ze widzi go tylko nadawca (odbiorca zwykle
odpowiada “przeciez do mnie poczta zawsze dochodzi”...) a naprawi¢ go moze tylko odbiorca.

Jak z tym wszystkim sobie poradzi¢? Nie ma w tym zadnej wielkiej magii, wystarczy zdrowy
rozsadek. Ponizej kilka uwag z wtasnego doswiadczenia:

Hasta

Jakkolwiek uzywanie hasta ma swoje wady, nie ma dzis$ nic lepszego, co by hasta zastapito.
Przy liczbie serwisow, sklepow, bankéw mamy wiele logindw i wiele haset. Hasto nie moze by¢
zbyt proste, bo takie mozna ztamaé bez wiekszego wysitku. Sg strony Internetowe z dtugimi
listami ztamanych haset. Atak stownikowy roztamuje hasta sktadajgce sie z jednego stowa (dzis
uzywa sie stownikdw w wielu jezykach). Alternatywg jest danie hakerowi dostepu do listy
znajomych i do catego swojego zbioru listéw (w tym tych prywatnych)

Aby utrudni¢ ztamanie, mozna ztozy¢ hasto z dwdch niezwigzanych stéw, przyozdobic liczbg i
znakami przestankowymi. Wstawienie duzej litery tez pomaga.

- Nigdy nie uzywac tego samego hasta w dwdch miejscach. To jest kuszace - i moze
spowodowac catkowite przejecie przez hakera Twoich danych w réznych serwisach.

- Nie zapisywac haset nigdy w postaci komputerowej - nie na dysku, nie ‘online’.
Witamywacz dostawszy sie do jednego miejsca ma natychmiast dostep do wszystkich. Polecane
jest uzycie techniki ‘out-of-band’ czyli zapisanie haset w notesiku na papierze. Haset jest duzo,
pamiec zawodna, a papier jest cierpliwy.

Email

Jesli kto§ wiamat sie do Twojego konta, i rozsyta wirusy do znajomych, nalezy: a) Natychmiast
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zmieni¢ hasto i b) Zamkng¢ konto. Ten drugi etap moze byc bolesny - przyzwyczaili§my sie do
adresu emailowego, trzeba wszystkich zawiadomic, co za ktopot ;-(. Niektorzy robig to dopiero
po drugim witamaniu. Ale wlamywacz miat dostep do wszystkiego - listy kontaktéw, catej poczty,
przesytanych otwartym tekstem haset. | moze dalej dokonywac szkody podszywajgc sie pod
Ciebie i wysytajac dalsze listy.

Podobnie jest w przypadku serwisu ktory blokuje przychodzace do ciebie emaile. Zgtoszenie
zazalenia czasem pomaga, ale wiele serwiséw to zupetnie ignoruje. Tutaj zawsze sugeruje
zatozenie alternatywnego adresu emailowego, szczegdlnie jesli ten gtéwny jest stuzbowy. Gmail
jest dobrym kandydatem, gdyz ma bardzo dobre (i ciggle ulepszane) zabezpieczenia. Lokalny
dostarczyciel ustug moze by¢ tez dobra opcjg dla alternatywnego emailu. Mozna wtedy
przekierowaé poczte (do tego serwisu ktory jest fatwiejszy w obstudze), i przyzwyczaja¢ swoich
korespondentdéw do drugiego adresu. Jesli jeden padnie, jest zainfekowany lub blokuje poczte,
zawsze wtedy jest ten drugi, juz gotowy.

Antywirus

Choc to wydaje sie oczywiste, powtdrze na wszelki wypadek. Nalezy mie¢ zawsze aktualny
program antywirusowy! Jest sporo darmowych, jedne reklamujg sie takimi lub innymi funkcjami.
Ale nawet tani lub darmowy program jest duuuzo lepszy od nieaktywnego lub zadnego. Wirus,
ktory zainfekuje Twoj komputer potrafi ukrasé Twoje wszystkie hasta (dlatego polecam
zapisywanie ich na papierze); zamieni¢ go w ‘zombie’ ktéry na zdalne polecenie z Chin lub
Rosji zacznie wysytaé masowo pakiety blokujgce jaki$ bank albo komputer rzagdowy w Estonii;
spowolni¢ Twoj komputer do zupetnej nieuzytecznosci; wymazac lub zaszyfrowac twardy dysk i
dokonac¢ wiele innych szkod.

Prywatnos¢ i okruszki

Musimy sie pogodzi¢ z tym, ze aby dziata¢ w sieci, musimy sie pozegnac z petna
anonimowoscia. Zreszta, kto tak naprawde chciatby by¢ anonimowy. Wszystkie serwisy, sklepy,
banki, portale zbierajg o nas informacje. Szczegdlnie przodujg w tym portale spoteczno$ciowe,
takie jak Facebook czy Nasza Klasa. Google rowniez zbiera informacje o Tobie. Bardzo czesto
zresztg utatwia to zycie - Google wie, gdzie jestem, i nie prébuje serwowac mi informacji z
drugiego kontynentu (ale fatwo moge mu wyttumaczy¢, ze ta ulica Podrzeczna jest w Lodzi).
Przy kazdym uzyciu Internetu zostawiamy po sobie okruszki (bread crumbs). Ale ilo$¢ i jakos¢
informaciji z jaka sie rozstajemy mozna tatwo kontrolowac. Jesli denerwuje Cie, ze reklamy sg
zbyt trafne (mnie bardziej weseli, kiedy sg zupetnie nietrafione) czytaj dalej:

- Mozna uzywac wiecej niz jednej przegladarki. Niektore operacje dokonywac w jednej a
inne w drugiej. To bardzo mocno rozktada algorytmy zbierania informaciji.
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- Uzywac trybu prywatnego w przegladarce (przyktadowo w Firefox: File/New Private
Window; w Chrome: Ctrl+Shift+N New Incognito Window). Szczegdlinie jesli ogladasz rzeczy
ktorych nie powinienes$ :-))

- Od czasu do czasu szukac rzeczy zupetnie z ksiezyca. To tez gubi algorytmy podajace Ci
reklamy.

- W portalach spotecznosciowych publikowaé podstawowe informacje o sobie. Imie,
nazwisko, miasto, uczelnie. Przydaje sie tez zdjecie. To pomaga innym rozpoznac¢ Cie, odroznié
od innych, znalez¢ w ttumie, skontaktowac sie. Inne informacje mozna podawac juz w
prywatnych, zamknietych kregach. Ale sg portale, takie jak LinkedIn, gdzie wskazane jest podac
informacje o swojej karierze zawodowej - pomaga to i w szukaniu pracy i innym w znalezieniu
odpowiedniego kontaktu.

Szyfrowanie

Jakkolwiek nie uzywane na co dzien, jest bezcenne przy przesytaniu poufnej informaciji - haset,
informacji finansowych, tajemnic firmowych. Prowadzac z USA firme w Polsce uzywatem
szyfrowania bardzo czesto. Swietny program PGP (Pretty Good Privacy) stworzony przez Phila
Zimmermana jest jednym z najczesciej uzywanych metod kryptograficznych dla emaili. Wersja
w systemie Otwartego Programowania o nazwie GPG jest powszechnie dostepna. Szyfrowanie
takie jest praktycznie nie do ztamania i nie wymaga transferu prywatnego klucza (ogtasza sie
tylko klucz publiczny, ktérym mozna zakodowac ale nie odkodowac wiadomos¢). Podobnych
technik uzywa sie takze dla zapewnienia autentykacji nadawcy. Nie polecam tego na co dzien,
ale jesli kto$ obawia sie podstuchu, ma powody podejrzewac kogo$ o czytanie prywatnej poczty
itp., jest to gotowe rozwigzanie kitdrego instalacja zajmuje 10 minut.

Komputer i herbata

Komputer trzeba utrzymywaé w porzadku, nie instalowac zbyt wiele programéw, usuwacé
wszystkie obce paski narzedzi z przeglgdarek (zawsze sie tam dostaja, jesli nie uwaza sie przy
instalacji innych programéw), aktualizowac zainstalowane programy. Ale i tak komputer czesto
sie zatrzymuje, nie moze sie potaczyC z siecia, nie robi tego, co chcemy. W takich przypadkach
sugeruje w miare uniwersalny przepis z uzyciem herbaty. Procedura jest nastepujaca. 1)
Wytaczamy komputer, uzywajac klawisza “start” w PC z Windows do wersji 7, albo przyciskajac
guzik zasilania przez 8 lub wiecej sekund, jesli pierwsze rozwigzanie nie daje efektu. 2)
Zaparzamy sobie herbate. 3) Wigczamy komputer ponownie - i wszystko dziata. Procedura ta
jest skuteczna zwykle w 90% przypadkow. Uzycie kawy jest opcjonalne.

Marek Zielinski
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Artykut ukazat sie 14 lipca 2013 w Blogu archiwistow i bibliotekarzy Instytutu Pitsudskiego

Moze Cie tez zainteresowac:

- Pamieé¢ masowa dla archiwdéw cyfrowych

- Archiwa i Wikipedia

- Co jest na odwrocie zdjecia cyfrowego
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